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1. INTRODUCAO

1.1 DESCRICAO DO SISTEMA A SER TESTADO

O sistema a ser testado consiste em um sistema web acessivel via navegador que possui
dois perfis de acesso: o Perfil Usuéario e o Perfil Administrador. O objetivo deste sistema é
oferecer uma interface administrativa e informativa, referente ao consumo de agua, no qual os
dados sdo enviados a partir de um hardware especifico para o servidor web, onde serdo exibidos
graficamente.

1.2 URL

https://hydroflow.online



https://hydroflow.online/

2. PLANO DE TESTE

O proposito deste teste é verificar a qualidade das funcionalidades assim como eventuais
erros, conseguindo rastrear o local exato do problema quando este ocorrer.

2.1 FUNCIONALIDADES

O sistema possui diversas funcionalidades, porém, este relatrio abrangera o teste de duas
funcionalidades de cada Perfil.

2.1.1 Perfil Usuério:

e Alteracdo do parametro de aviso
e Alteracdo de dados do perfil

2.1.2 Perfil Administrador:

e Buscar um Consumidor
e Alteracdo de dados de um Consumidor

2.2 CASOS DE USO

O diagrama de caso de uso contempla todas as funcionalidades do Sistema Web bem
como do Aplicativo, sendo que este ultimo ndo é contemplado neste relatorio de teste.

Figura 1 — Diagrama de Caso de Uso.
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Fonte: Criada pelo autor do relatorio.




2.3 DESCRICAO DOS CASOS DE TESTE

Nesta se¢éo constam os casos de teste, tanto para o cenario positivo quanto para o
negativo.

2.3.1 Alteracdo do parametro de aviso

Tabela 1 — Teste Positivo: Alteracdo do parametro de aviso
‘ REQUISITOS ETAPA ‘ ACAO RESULTADO ESPERADO

1 Clicar no menu A Pagina de Perfil é exibida
Perfil para o usuario
Estar conectado no
sistema Preencher com o O sistema altera o valor no
2 novo valor de banco de dados e exibe a
parametro de aviso pagina atualizada

Fonte: construida pelo autor do relatério.

Tabela 2 — Teste Negativo: Alteracdo do parametro de aviso

REQUISITOS RESULTADO ESPERADO
1 Clicar no menu A Pagina de Perfil é exibida
Perfil para o usuario
Estar conectado no
sistema Preencher com . ~
L O sistema nao altera o valor e
2 letras ao invés de ;
- exibe uma mensagem de erro
um valor numérico

Fonte: construida pelo autor do relatério.

2.3.2 Alteracédo de dados do perfil

Tabela 3 — Teste Positivo: Alteracdo de dados do perfil

REQUISITOS RESULTADO ESPERADO
1 Clicar no menu O consumo em litros é
Perfil atualizado e exibido ao usuario
Estar conectado no
sistema Salvar com o O sistema altera o e-rr_lall no
2 . banco de dados e exibe a
novo e-mail L. :
pagina atualizada

Fonte: construida pelo autor do relatorio.



Tabela 4 — Teste Negativo: Alteracdo de dados do perfil
RESULTADO ESPERADO

REQUISITOS

Clicar no menu ~ 2 .
1 Perfil O consumo néo é atualizado

Estar conectado no

sistema . .
Salvar com o campo | O sistema néo altera o valor e

e-mail vazio exibe uma mensagem de erro

Fonte: construida pelo autor do relatorio.

2.3.3 Buscar um Consumidor

Tabela 5 — Teste Positivo: Grafico de consumo de um Grupo de Consumo
‘ REQUISITOS ETAPA ‘ ACAO RESULTADO ESPERADO

Estar conectado no

Clicar no menu

A Péagina de Consumidores é

um Consumidor

campo de busca

sistema ! Consumidores exibida para o usuario
Existir pelo menos Digitar o texto no Na m_edlda_em que o usuario
2 digita o sistema exibe os

Consumidores correspondentes

Fonte: construida pelo autor do relatério.

Tabela 6 — Teste Negativo: Grafico de consumo de um Grupo de Consumo

REQUISITOS

RESULTADO ESPERADO

Estar conectado no
sistema

Clicar no menu
Consumidores

A Péagina de Consumidores é
exibida para o usuario

Existir pelo menos
um Consumidor

Digitar o texto no
campo de busca

O sistema nao exibe nenhum
Consumidor correspondente

Fonte: construida pelo autor do relatério.




2.3.4 Alteracdo de dados de um Consumidor

Tabela 7 — Teste Positivo: Alteracdo de dados de um Consumidor
‘ REQUISITOS ETAPA ‘ ACAO RESULTADO ESPERADO

1 Clicar no menu A Péagina de Consumidores &
Consumidores exibida para o usuario
Estar conectado no
sistema . . . . .
5 Clicar no icone de O sistema exibe uma janela em

editar Consumidor cima da tela

Os dados exibidos para
Alterar os dados do ~
3 . alteracdo correspondem ao
Consumidor . .
Consumidor selecionado
Existir pelo menos
um Consumidor

A Pagina de Consumidores é

4 Salvar e
exibida com os novos dados

Fonte: construida pelo autor do relatério.

Tabela 8 — Teste Negativo: Alteracdo de dados de um Consumidor

REQUISITOS RESULTADO ESPERADO
1 Clicar no menu A Péagina de Consumidores &
Consumidores exibida para o usuario
Estar conectado no
sistema . . . . .
2 Clicar no icone de O sistema exibe uma janela em

editar Consumidor cima da tela

Os dados exibidos para
3 Alterar os dados do alteracdo correspondem ao
Consumidor . .
Consumidor selecionado
Existir pelo menos
um Consumidor

A Pé&gina de Consumidores é
4 Cancelar exibida com os dados antigos,
os dados ndo foram salvos

Fonte: construida pelo autor do relatério.
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2.4 Matriz de rastreabilidade

Tabela 9 — Matriz de rastreabilidade

Editar
Consumidor

Alterar Aviso de
Parametro Consumo

Buscar

FUNCIONALIDADE .
Consumidor

Alterar Parametro X

Aviso de Consumo X X

Editar Consumidor X X

Buscar Consumidor X X

Fonte: construida pelo autor do relatorio.

2.5 Requisitos dos Testes

Os testes foram executados de forma manual. Os usuarios para 0 ambos os tipos de Perfil
(Usuario e Administrador) ja estavam cadastrados. Se partiu do principio que o hardware
enviava dados de consumo sem falha alguma, sendo inclusive simulados dados de consumo de
forma automatizada com a finalidade de restringir os casos de teste apenas para o Sistema Web.

Para prover o acesso via navegador se realizou primeiramente a instalacdo de um Servidor
Liux Ubuntu 16.04 LTS x64. Neste, foi respectivamente instalada a web server Apache, o banco
de dados MySQL e o PHP 7. Estas instalacdes podem ser verificadas através da Figura 2.

Figura 2 — Terminal do Servidor | Servicos Instalados.
EP root@web: ~ — O >

rootl@web:~% cat fetc/lsh-release -
DISTRIE_ID=Uant1

DISTRIE RELEASE=16&.04

DISTRIE CODENAME=xenial

DI5TRIE_DESCRIPTIDN="Ubuntu l6.04.2 LTS™

root@wek:~# apachel -wv

Server wversion: Apache/2.4.18 (Ubuntu)

Server built: 2017-05-058T1le:32:00
root@web:~# php -v
PHP 7.0.18-0ubuntul.l6.04.1 (cli) ( NIS )

Copyvright (c) 1887-2017 The PHP Group
Zend Engine v3.0.0, Copyright (c) 1998-2017 Zend Technologies
with Zend OPcache v7.0.18-0ubuntu.l16.04.1, Copvright (c) 1995%-Z017, by Zend
Technologies
root@@web:~#% mysgl --version
mysgl WVer 15.1 Distrib 10.0.29-MariaDB, for debian-linux-gnu (x86_64) using rea
dline 5.2
root@web:~# proftpd -v
ProFTPD Version 1.3.5a
rooti@web:~# I

Fonte: Criada pelo autor do relatorio.

Dando prosseguimento, para que seja possivel o acesso via navegador sem a
necessidade de digitar um IP especifico se realizou o registro do dominio hydroflow.online.



hydroflow.online
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Este dominio foi vinculado a CDN da CloudFlare, pensando em permitir uma conexao segura
conforme demonstrado na Figura 3.

Figura 3 — Aviso de conexdo segura a partir do navegador web.

@ hydroflow.online

@ Secure connection

hydroflow.online

The connection is secure,

First visited:

Certificate:

Connection:

Sunda

v, May 7, 2017

zni2 1591 3.cloudflaressl.com

AddTrust AB

TLS 1.2 AES_ 128 GCM ECOHE_ECDSA

(29)

Fonte: Criada pelo autor do relatorio.

O fato de se utilizar esta CDN também implicou numa forma de substituir a instalacao
de um servidor de DNS proprio para o gerenciamento do dominio, permitindo a sua alteracao
de forma prética através de uma interface web acessivel, indicada pela Figura 4.

Figura 4 — Entradas de DNS no sistema da CloudFlare.

Type Name

AAAA hydroflow.online
A ftp

A hydroflow.online
CNAME  mail

CNAME — www

X hydroflow.online
MX hydroflow.online
X hydroflow.online
MX hydroflow.online
X hydroflow.online

_acme-challenge.www

hydroflow.online

Value

points to 2001:19f0:300:2b01::64
points to 108.61.66.232

points to 108.61.66.232

is an alias of ghs.googlehosted.com
is an alias of hydroflow.cnline

mail handled by alt1.aspmx.l.google.com [5\

mail handled by alt2.aspmx.l.google.com fgj

mail handled by alt3.aspmx.l.google.com

P
(=}
h—

mail handled by alt4.aspmx.l.google.com

P
[=]
o

- 1 g
mail handled by aspmx.l.google.com [

(=]
S

N_I_-cexzfxxxdsDYuq9oqEGS-vBEosnMjY_XW. ..

google-site-verification=D0F_FssCdALOUQuk...

Fonte: Criada pelo autor do relatério.
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A Figura 5 demonstra que esta etapa de integrac¢do foi realizada com sucesso, sendo
reconhecido o IP do Servidor como o destino para o dominio em questéo.

Figura 5 — Terminal do Servidor | Dominio Reconhecido.
EP root@web: ~ — O >

root@web:~% dig hydroflow.online -

s <<>>» DIG 9.10.3-P4-TUbuntu <<>> hydroflow.online

;7 glokal options: +cmd

;; Got answer:

:: —»>»HEADER<<- opcode: QUERY, status: HNCERRCER, id: 473795

:: flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

:: OPT PSEUDOSECTICH:

; EDHNS: wersion: 0, flags:; udp: 409&

;; QUESTICHN SECTICH:

shydroflow.online. IN L

;; BNSWEER SECTICH:
hydroflow.online. 300 N
hydroflow.online. 300 IN

104.153.44.243
104.15.45.243

O

;2 CQuery time: 19 msec

;: SERVER: 108.€1.10.10#%#53(108.61.10.10)
;: WHEN: Wed Jun 07 2Z0:23:28 BRT 2017

:: M5G STIZE rowvd: 77

root@web:~# I

Fonte: Criada pelo autor do relatorio.

Por altimo, foram configuradas as regras do firewall através do UFW. A lista de todas

as regras pode ser verificada na Figura 6.
Figura 6 — Terminal do Servidor | Regras do UFW.

EP root@web: ~ — O >
root@web:~# ufw status numbered -~
Status: active

To Action From
[ 1] 1133/tcp ALLOW IN Anywhere
[ 21 1122ftcp ALLOW IN Anywhere
[ 3] 80/tcp ALLOW IN Anvywhere
[ 4] 10000/tcp ALLOW IN LAnywhere
[ 5] 1194/ /udp ALLOW IN Anywhere
[ 8] 443 /tcp ALLOW IN Anywhere
[ 7] 55100:55200/tcp ALLOW IN Anywhere
[ 8] 20000/ /tcp ALLOW IN Anyvwhere
[ 9] 1133/tcp (vE) ALLOW IN hnywhere (VE)
[10] 11z2Z/tcp (v6) ALLOW IN Anywhere (vE)
[11] 80ftcp (vE&) ALLCW IN AEnywhere [(vE)
[12] 10000/tcp (V&) ALLOW IN Anywhere (VE)
[13] 11%4/udp (vE6) ALLOW IN Anywhere (vE)
[14] 443 /tcp (vE) ALLOW IN Enywhere [(vE)
[15]) 55100:55200/tcp (VE) ALLOW IN Anywhere (vE)
[1&6] Z0000/tcp (VE) ALLOW IN Anywhere (vE)
root@web:~# I

W

Fonte: Criada pelo autor do relatorio.
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2.6 Testes Automatizados com o Selenium no FireFox

Para acesso dos resultados dos testes: LINK

3. ANALISE E DISCUSSAO DOS RESULTADOS

Tabela 10 — Resultados dos Testes

FUNCIONALIDADE Féi;‘;'rt:gg R%ngt'itdago
Alterar Parametro - POSITIVO Passou Passou
Alterar Pardmetro - NEGATIVO Passou Passou
Aviso de Consumo - POSITIVO Passou Passou

Aviso de Consumo - NEGATIVO Passou Passou
Editar Consumidor - POSITIVO Passou Passou
Editar Consumidor - NEGATIVO Passou Falhou
Buscar Consumidor - POSITIVO Passou Passou
Buscar Consumidor - NEGATIVO Passou Passou

Fonte: construida pelo autor do relatorio.

4. CONCLUSAO

Este plano de testes visava encontrar falhas na execucao do sistema. Com esta analise foi
possivel observar deficiéncia em algumas funcionalidades, abrindo margens para situagdes
andmalas, necessitando serem aprimoradas.

No que tange a simulagdo do resultado “negativo” da funcionalidade de alteragcdo de
dados de um consumidor (o teste 3.0), o resultado apresentou falha.

Quanto a qualidade do sistema como um todo, abrangendo a sua estabilidade, velocidade,
seguranca bem como acesso fora de ambiente local, os resultados demonstraram exceléncia.
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