YONATHAN STEIN, MAICON LOPES, CARLOS EDUARDO Relatdrio Invaséo - 3

IFRS - Campus Porto Alegre - 2015/1 Seguranca e Auditoria (SSI1034) - André Peres

187.103.103.53 - Geo Information

IP Address 187.103.103.53

Host www.viacertafinanciadora.com.br
Location BR, Brazil

City Florianopolis, 26 -

Organization Commcorp Comunicacoes Ltda

ISP Commcorp Comunicacoes Ltda

AS Number AS14840 COMMCORP COMUNICACOES LTDA
Latitude 27°58'33" South

Longitude 48°56'67" West

Distance 10717.66 km (6659.65 miles)

Pelo IP “187.103.103.53” e IP reverso “www.viacertafinanciadora.com.br” o atacante
enviou um PING, protocolo ICMP, que foi recusado nas duas tentativas pelo servidor.

Depois por Telnet ele tenta na porta 23 por duas tentativas. Também teve os pacotes
negados.

Agora 0 mesmo IP consegue acessar seu dentino na porta padrao 22 do servidor
SSH, tento o pacote aceito.

Depois tento trés tentativas recusadas.

O atancante observa que os pacotes para a porta SSH (22) e porta HTTP (80) sé&o
aceitos, o que permite realizar inUmeras tentativas de acesso e obviamente existe um
servidor web rodando na porta padrao.

Isto abre margens para diversas tentativas de login e taques de negacéo de serico

pois 0s pacotes sdo aceitos em principio.

1/1


http://cqcounter.com/traceroute/?query=187.103.103.53

